CHUYÊN ĐỀ TC "CHUYÊN ĐỀ QUẢN TRỊ MẠNG" \f C \l "1" 
1. 
Tên môn học
: CHUYÊN ĐỀ


(Project of Networking Administration)
2. 
Mã môn học
: 3301028
3. 
Số tiết
: 75
4. 
Trình độ
: Học sinh năm thứ 2
5. 
Phân bố thời gian: 

-
Lên lớp 
: 75 tiết

-
Lý thuyết
: 15 tiết

-
Thực hành 
: 60 tiết

-
Chuẩn bị bài ở nhà và tự học
: 60 tiết
6. 
Điều kiện tiên quyết: 

7. 
Mục tiêu của môn học:

Sau khi học xong HS có khả năng:

· Lựa chọn được chủ đề nghiên cứu trong phạm vi chuyên ngành.

· Viết được đề cương đề tài nghiên cứu.

· Thực hiện nghiên cứu theo đề cương và viết được báo cáo đề tài.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

8. 
Mô tả vắn tắt nội dung môn học:
Môn học cung cấp cho sinh viên các kiến thức thực hiện một đề tài nghiên cứu khoa học. Sinh viên tự chọn một chuyên đề chuyên sâu và thực hiện nghiên cứu với sự hướng dẫn của giáo viên. 
9. 
Nhiệm vụ của Học sinh:
-
Dự lớp: Theo yêu cầu của giáo viên hướng dẫn
-
Bài tập: Theo yêu cầu của giáo viên hướng dẫn
-
Dụng cụ học tập: Theo yêu cầu của giáo viên hướng dẫn
-
Khác: Theo yêu cầu của giáo viên hướng dẫn
10. 
Tài liệu học tập:

Theo yêu cầu của giáo viên hướng dẫn
11. 
Tiêu chuẩn đánh giá Học sinh:

1. Phương pháp đánh giá

-
Được đánh giá qua bài viết, kiểm triểm tra vấn đáp : Đặt các câu hỏi về trọng tâm của chuyên đề mà sinh viên lựa chọn để thực hiện chuyên đề 

-
Đánh giá kỹ năng thực hành: thông qua chất lượng , nội dung của đề tài mang tính khoa học, kỹ năng thực hành chính xác 

2. Nội dung đánh giá

-
Kiến thức: 

· Mô tả được yêu cầu chuyên đề,  nội dung, hình thức.

· Trình bày được các phương pháp luận và các kỹ thuật cần có.

· Trình bày được cách lập kế hoạch, phân bổ thời gian hợp lí.

· Cách chuẩn bị tài liệu, tài nguyên phục vụ cho chuyên đề 

· Biết cách trình bày báo cáo, qui trình, các thông số về font, size.
-
Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên: 

· Khả năng làm báo cáo chuyên đề (kỹ năng phân tích, thiết kế, cài đặt, khai thác, đánh giá giải thuật và ứng dụng).

· Kỹ năng khai thác, sử dụng các công cụ hỗ trợ cho giải pháp công nghệ.

· Kỹ năng nghiên cứu tài liệu.

-
Thái độ: 

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập

· Tham gia đầy đủ Mô đun.
· Rèn luyện tính kiên trì, linh hoạt trong công việc.
12. 
Thang điểm: Theo học chế  niên chế
13. 
Nội dung chi tiết môn học:

	TT
	Nội dung chương trình
	Số tiết
	Phân bố thời gian
	Ghi chú

	
	
	
	LT
	TH
	Tự học
	

	1
	Chuyên đề 1: Quản trị mạng ngang hàng (Peer to Peer Network)
	75
	15
	60
	60
	

	2
	Chuyên đề 2: Quản trị mạng Domain Network
	75
	15
	60
	60
	

	3
	Chuyên đề 3: An toàn mạng ngang hàng (Peer to Peer Network)
	75
	15
	60
	60
	

	4
	Chuyên đề 4:Quản trị thư điện tử bằng MDEAMON
	75
	15
	60
	60
	

	5
	Chuyên đề 5: Quản trị thư điện tử bằng Microsoft Exchange
	75
	15
	60
	60
	


Chuyên đề 1: Quản trị mạng ngang hàng (Peer to Peer Network  )
Mục tiêu:

-
Thiết kế, cài đặt và quản trị được một mạng ngang hàng
-
Quản lý được tài nguyên trong mạng ngang hàng
-
Giám sát và bảo mật được hệ thống mạng
-
Thiết lập, sử dụng được các ứng dụng trong mạng ngang hàng (Remote Desktop…)
-
Thực hiện các thao tác an toàn với máy tính
    1. Thiết kế, cài đặt và cấu hình mạng
    2. Thiết lập các thông số để xây dựng mạng ngang hàng


    3. Chia sẻ tài nguyên mạng


    4. Truy xuất tài nguyên mạng


    5. Giám sát việc truy cập mạng


    6. Sử dụng tính năng Remote Desktop


Chuyên đề 2: Quản trị mạng Domain Network 

Mục tiêu:

-
Thiết lập được máy chủ điều khiển vùng DC (Domain Controler)
-
Gia nhập máy trạm vào Domain (Join Domain)
-
Quản trị được các Object và tài nguyên (User, Group, OU…) 
-
Thiết lập Trust domain và máy chủ song hành. 
-
Thực hiện các thao tác an toàn với máy tính
   1. Cài đặt DNS


   2. Cấu hình DNS


   3. Nâng Domain


   4. Join máy trạm vào Domain


   5. Tạo User, Group trên Domain


   6. Thiết lập các thuộc tính cho các User, Group trong  Domain


   7. Chia sẻ tài nguyên mạng cho các User, Group


   8. Cài đặt  và quản trị việc in ấn trong mạng
   9. Xây dựng máy 

   10. Thiết lập Trust Domain
   11. Bảo mật mạng

Chuyên đề  3: An toàn mạng ngang hàng (Peer to Peer Network)

Mục tiêu:

-
Tìm hiểu thêm một số kỹ thuật tấn công trong mạng LAN
-
Tìm hiểu các lỗ hổng bảo mật trong LAN

-
Tìm hiểu các phương pháp phòng chống trong LAN
-
Thực hiện các thao tác an toàn với máy tính
   1. Reconnaissance
   2. Scanning 
   3. Gainning Access
   4. Maintaining Access
   5. Clearing Tracks

   6. Maintaining Access

   7. Detect and Secure

Chuyên đề 4: Quản trị thư điện tử bằng Mdeamon

Mục tiêu:

-
Trình bày được quá trình gửi nhận thư điện tử trong mạng
-
Mô tả được chức năng của các giao thức Mail
-
Cài đặt được phần mềm MDEAMON
-
Backup được thư điện tử
-
Quản trị được thư điện tử trong doanh nghiệp
-
Thực hiện các thao tác an toàn với máy tính
   1. Tổng quan về thư điện tử


   2. Cài đặt và cấu hình giao thức thư điện tử


   3. Cài đặt MDEAMON


   4. Tạo Mailbox


   5. Gửi và nhận thư điện tử


   6. Quản trị và bảo mật thư điện tử
   7. Backup Mailbox
   7. Anti Spam
Chuyên đề 5: Quản trị thư điện tử bằng Microsoft Exchange

Mục tiêu: 

-
Trình bày được quá trình gửi nhận thư điện tử trong mạng
-
Mô tả được chức năng của các giao thức như : IMAP, POP3,SMTP
-
Cài đặt được phần mềm MS Exchange
-
Quản trị được thư điện tử trong doanh nghiệp
-
Thực hiện các thao tác an toàn với máy tính
 1. Tổng quan về thư điện tử (E- Mail)


 2. Các giao thức về Mail SMTP, IMAP, POP3
 3. Cài đặt và cấu hình các giao thức
mail
 4. Cài đặt MS Exchange


7. Gửi và nhận Mailbox


 8. Quản trị Mailbox
 9. Backup Mailbox
10. Anti Spam

11. S/MIME
14. Phê duyệt
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